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Para gestionar la seguridad de Microsoft 365 en su empresa le ofrecemos dos paquetes completos: Con 365 Total Protection Business, 
obtendrá una solución de seguridad integral con una amplia gama de características que garantizan la seguridad de su correo electró-
nico y sus datos en Microsoft 365. La versión Enterprise incluye funciones avanzadas para archivar correos electrónicos conforme a 
la legalidad y ofrece una protección inteligente contra amenazas persistentes avanzadas mediante el uso de mecanismos de análisis 

basados en inteligencia artificial.

365 TOTAL PROTECTION
Gestión de seguridad y cumplimiento normativo para Microsoft 365

Protección contra:

Todos los aspectos de la administración de la seguridad se gestionan de forma sencilla con 365 Total Protection – 
sin necesidad de mantenimientos ni actualizaciones. En cuestión de segundos, se administran los usuarios existentes o se agregan nuevos.

Más sencillo, imposible. En tan solo 30 segundos estará plenamente integrado.
En sólo tres clics se completa el proceso intuitivo de integración y su Microsoft 365 queda vinculado a 365 Total Protection. 

Con 365 Total Protection, sacará el máximo partido a sus servicios de nube de Microsoft.

Imagen: Fácil proceso de Onboarding en 3 pasos

INTEGRACIÓN DE 365 TOTAL PROTECTION EN EL SISTEMA DE GESTIÓN DEL CORREO ELECTRÓNICO

DESARROLLADO ESPECÍFICAMENTE PARA MICROSOFT 365 Y PERFECTAMENTE INTEGRADO

Ataques dirigidos a las cuentas de Microsoft 365
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365 Total Protection Business &  
Enterprise - Características

Descripción 

Seguimiento en directo de correos  
electrónicos

Supervisión de todo el tráfico de correos electrónicos en tiempo real y definición 
de opciones de filtro y distribución 

Infomail Handling Prevención del envío directo de correos electrónicos clasificados como newslet-
ter y correos promocionales

Content Control Protección contra el envío de archivos adjuntos no autorizados  
según la política de la empresa

Compliance Filter Filtro avanzado para la comprobación automática del tráfico de correo electróni-
co conforme a las normas de filtro definidas por el usuario

Threat Defense Sistemas de filtro de varios niveles y análisis en profundidad para la detección  
inmediata y la defensa contra nuevos tipos de amenazas y ataques

Outlook Black & Whitelisting Interfaz para el control central desde Outlook

Userbased Individual Signatures
Control centralizado de las firmas individuales de correo electrónico  
corporativo; Comprobasión automática de los datos de contactos a través de la 
integración de Active Directory 

1-Click Intelligent Ads
Configuración de banners o enlaces publicitarios integrados automáticamente en 
la firma del correo electrónico para la comunicación corporativa externa; posibili-
dad de asignación en grupo

Company Disclaimer Integración automática de un aviso legal corporativo y homogéneo que se ciña a la 
legalidad en cada correo electrónico que se envía; posibilidad de asignación en grupo

Global S/MIME & PGP Encryption
Solución de cifrado especialmente segura para asegurar la comunicación por 
correo electrónico contra la modificación o el acceso no autorizado por parte de 
terceros; protección de los contenidos internos sensibles contra el espionaje

Secure Cipher Policy Control Gestión de la cadena de confianza central; definición individual de los criterios de 
seguridad para la comunicación por correo electrónico corporativo

Secure Websafe Asegura la comunicación confidencial por correo electrónico con los  
interlocutores que no utilizan tecnologías de cifrado

365 Total Protection Enterprise – 
Advanced Features

Descripción 

Archivo de correos electrónicos Archivo de correos electrónicos automatizado, conforme a la legalidad y a  
prueba de auditorías actúa inmediatamente al recibir y enviar correos electrónicos

Retención de correos electrónicos  
durante 10 años

Acceso a los datos de archivo sencillo y conforme a la legalidad dentro de los 
plazos de retención legal

eDiscovery Amplia búsqueda de texto completo con numerosas funciones de filtro para la 
localización precisa de los datos buscados en segundos

Forensic Analyses Mecanismos de análisis forense, algoritmos y mecanismos de detección  
basados en Ia para una defensa efectiva contra amenazas sofisticadas

ATP sandboxing Protección contra ataques dirigidos y ataques mixtos a través de análisis dinámicos

URL Malware Control Asegurar todas las visitas en internet que provienen de la comunicación por cor-
reo electrónico; Análisis y seguridad de las descargas

Global Security Dashboard
Visión general de la gestión de la seguridad de la empresa; registro de  
información completa (notificación de amenazas, intentos de ataque, incluido el 
tipo de ataque y el vector) de un vistazo

Malware Ex-Post-Alert Notificación de correos electrónicos que se clasifican como perjudiciales poster-
iormente, incluyendo un análisis detallado

Contingency Covering Protección eficaz contra los fallos del sistema con un sistema automático e 
inmediato da activación
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En caso de un ciberataque exitoso en la nube de Microsoft Office 365 todos los contenidos y archivos adjuntos de tus correos electrónicos 
serán visibles para el hacker. 365 Total Encryption cifra todo el contenido de las comunicaciones de correo electrónico de toda tu empresa en 

Microsoft Office 365, proporcionando protección integral contra el espionaje por parte de hackers, agencias de inteligencia y proveedores.

365 TOTAL ENCRYPTION
Cifra el contenido de todo el correo electrónico almacenado 

en la nube de Microsoft Office 365.

Protección contra:

Previene los ataques a las cuentas de los usuarios y las brechas de seguridad en la nube. 
Incluso si el hacker consigue su objetivo. ¡Los contenidos y cuerpos de los correos electrónicos no serán visibles!

Características para el cifrado seguro de datos en el buzón de correo de Microsoft Office 365:

Cifrado de todos los correos 
electrónicos entrantes

Post-cifrado de correos
electrónicos existentes en el buzón

Clave privada para 
el descifrado

Toda la información y los archivos adjuntos de los mensajes de correo electrónico entrantes, se 
cifran completamente antes de que lleguen a la nube de Microsoft.

Gráfico: según la 24ª edición del Informe de Inteligencia de Seguridad de Microsoft, el número de ataques de phishing a las cuentas 
de Office 365,   se incrementó en un 250% en el plazo de un año.

Incluso los correos electrónicos ya almacenados en un buzón de Office 365, se cifran después 
de activar 365 Total Encryption.

Descifrado de correos electrónicos con una clave privada almacenada sólo para usuarios
autorizados.

ATAQUES DE PHISHING A LAS CUENTAS DE OFFICE 365

ATACANTE
OBJETIVO

DICIEMBRE 2018

Acceso no autorizadoiRobo de datos EspionajeU
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365 TOTAL ENCRYPTION
Sin limitación de usabilidad:

Fácil activación

Fácil activación de 365 Total Encryption

Integración nativa
365 Total Encryption funciona sin instalación de software en todos los clientes y dispositi-
vos comunes, así como en los clientes de correo electrónico nativos de iOS y Android. 

La activación del cifrado para un buzón específico, se lleva a cabo mediante la autenticación de 
dos factores en el panel de control de Spamina. Solo los usuarios autorizados y autenticados 
pueden descargar claves privadas.
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Integración de 365 Total Encryption en el sistema de gestión de correo electrónico

Para usar Spamina 365 Total Encryption  se requiere la activación y el uso de Spamina 365 Total Protection Enterprise. La activación 
del cifrado para un buzón específico se lleva a cabo mediante la autenticación de dos factores en el panel de control de Spamina.

Conforme a GDPR
Los requisitos de la GDPR en relación a la protección de datos en las nuevas tecnologías se
cumplen mediante el cifrado de los correos eléctronicos. 

Spamina Secure Key Store
Posibilidad de encriptar todas las claves de usuario en Spamina Secure Key Store por una clave 
pública, cuya clave privada se asigna sólo al administrador del cliente conocido.
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