Segurplus ,
Security

CNADM

Aplicacion informatica
para el control y

registro de accesos y
cifrado de archivos



lndice

Sequrplus Security \
* Resumen oK
« Como funciona \\\
« Caracteristicas N\

Segurplus Encrypt
 Resumen
« Como funciona
» Caracteristicas

Segurplus Encrypt USB
 Instalacion
* Uso



Segurplus Q,&ADM
Security

Monitorizacion y control de accesos

Supervisa usuarios, aplicaciones, archivos e internet

Aumente la productividad de
su empresa

Segurplus Security permite la
optimizacion del tiempo de trabajo de
los diferentes usuarios de la
organizacion.

Con Segurplus Security se pueden
obtener estadisticas de tiempo de uso
de las diferentes aplicaciones accedidas
en los diferentes equipos de la red
informatica.

La aplicacidn registra el nombre de la
ventana activa y el tiempo dedicado.
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Seguridad y control de accesos

Segurplus Security proporciona
las herramientas necesarias para
proporcionar la seguridad y
proteccion necesaria a los
documentos del equipo.

Proporciona seguridad en la
informacion que se envia por
internet o se extrae en
dispositivos USB, mediante el
cifrado de archivos. Pierda el
dispositivo, no la informacion.

Establece un control de accesos
para su red informatica. Conozca
que usuario ha accedido a que
archivos y des de que equipo en
sus unidades compartidas en red.
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RGPD

CONFORMIDAD

Unica aplicacién RGPD/LOPD
completa

Las empresas estan obligadas al
cumplimiento e implantacion de las
medidas de seguridad que exige la ley
segun el nivel de datos que se traten en
ellas.

Segurplus Security facilita la
implantacion de las medidas exigidas
de forma sencilla.

* Control de accesos a archivos y
aplicaciones en entornos publicos.

* Control de la navegacion por
internet.

« Cifrado de archivos.

* Bloqueo de unidades USB
externas.
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Articulo 32 del RGPD

[...] el responsable y el encargado del tratamiento aplicaran medidas técnicas y organizativas apropiadas
para garantizar un nivel de seguridad adecuado al riesgo, que en su caso incluya, entre otros:

a) La seudonimizacion y el CifradO de datOS perSOI‘Ia|ES,

Articulo 34 del RGPD

3. La comunicacidn al interesado a que se refiere el apartado 1 no sera necesaria si se cumple alguna de
las condiciones siguientes:

a) el responsable del tratamiento ha adoptado medidas de proteccidn técnicas y organizativas
apropiadas y estas medidas se han aplicado a los datos personales afectados por la violacion de la
seguridad de los datos personales, en particular aquellas que hagan ininteligibles los datos personales

para cualquier persona que no esté autorizada a acceder a ellos, como EI leradO,
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PC-ROGER
@ Active (12012020 1235:33)

Mntek(R) Core(TM) 15 CPU M 450 @ 2.67CH:, 405 RAM

Microsolt Windows 10 Pro (50 de 64 bity)
peminio: LOCAL

Frrer e

Sesion meciada: LOCAL\ roger

DCSVR e Antivires: Kaspersky Endpoint Security para Windows

Verudn 51218

PCANA PONS

PCANNA

PCCARME

PCERK

PCCENIS

PCMARC

Administracion 100% ONLINE

 Informes
* Configuracion
 Estado del sistema
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Caracteristicas

Monitoriza tiempo en aplicaciones, ficheros abiertos y paginas web visitadas.

I%§ Haz envios seguros —

(® Observa : T o = e S

i’ Rickrollea
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Caracteristicas

Cifra ficheros y carpetas con contrasena para mantener segura la informacion.

I%§ Haz envios seguros

® Observa

j’ Rickrollea
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Caracteristicas

Envia documentos con seguridad. iEl destinatario no necesitara instalar nada! (ver ejemplo).

Iy Haz envios seguros

@ Observa

‘r Rickrollea
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Caracteristicas

Observa en directo la actividad de los equipos.

I%§ Haz envios seguros

@ Observa

T Rickrollea
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Como funciona. Cumplimiento LOPD

LOPD

Conforme a lo dispuesto en la Ley 15/1999 de Proteccion de Datos de Caracter Personal y a su desamrollo
reglamentario, se informa de que: btendra un registro de accesos de los recursos a los que acceda el usuario
durante la sesian. || Cada usuario sera responsable de la confidencialidad de su contrasefia y, en caso de que la
misma sea conodda fortuita o fraudulentamente por onas no autorizadas, deberd comunicarlo al
Responsable de Seguridad. || Cuando la salida de datos del Fichero se realice per medio de correo electronico,
los envios se realizardn siempre y Unicamente desde una direccién de correo contrelada por el Responsable de
Seguridad y propiedad de la organizacion, dejando constancia de estos envios. La organizacion se reserva el
derecho de revisar el registro de mensajes del correo corporative del usuario, sin previo aviso, para prevenir
cualquier uso indebido. || Cuando los datos del Fichero deban ser enviados fuera del recinto fisicamente
protegido donde se encuentra ubicado el Fichero, bien sea mediante un soporte fisico de grabacién de datos o
bien a través del correo electrénico, deberdn ser cifrados — serd obligatorio en caso de tratarse de datos de nivel
alto- de forma que solo puedan ser leides e interpretades por sufs destinatario/s. || Cualquier usuaric que tenga
conocimiente de una incidencia es responsable de la comunicacién de la misma al Responsable de Seguridad. ||
Cualquier intento de acceso no autorizado por parte del usuario a datos protegidos, los intentos de
desactivacidn de los control medidas de sequridad implementadas y el conocimiento y la no comunicacion
de cualquier incidencia o &j ic de derechos de acceso, rectificacion, cancelacién y oposicion se considerardn
una falta contra la seguridad del Fichero por parte de ese usuaric. || El usuaric se compromete a guardar
absoluta reserva respecto de los datos contenides en los Ficheros de la organi n, con prohibicion expresa de
ceder o destinar los datos para finalidades distintas a las funciones asignadas a su puesto.

\/EI usuario debe mostrar conformidad a la LOPD al iniciar sesién en el ordenador.
v Todos los registros se mantienen un minimo de 24 meses

\/Aplica todas las medidas de seguridad necesarias para implantar la LOPD




TN ADM

Cloud & Services

Segurplus
Security

Como funciona. Control de Aplicaciones

Aplicaciones que se monitorizaran

winword.exe

excel.exe
msaccess.exe
outlook.exe
powerpnt.exe

acrord3z.exe

Equipo: DC-SVR &

Resumen Aplicaciones Ficheros Internet Supervisién oTodosmcromzado

Afadir  Eliminar

winword.exe
[] Generar un informe de los accesos (usuario, hora de apertura y hora de cierre)

[]Pedir usuaric y contrasefia al abrir la aplicacién

v/ Célculo del tiempo de uso real de las aplicaciones (tiempo que el usuario
interactUa con la aplicacién)

\/Denegacién del uso de aplicaciones a ciertos usuarios.

v/ Solicitud de contrasefia para abrir un programa.
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Como funciona. Usando identificacion de Windows

— N

- a Windows 10
ms+ BB
»

El usuario inicia El usuario trabaja
sesion en Windows con normalidad

El informe mostrara la
actividad del usuario,
sin que éste lo
perciba

v/El usuario queda identificado al iniciar sesion en Windows.
v/ Posibilidad de gestionar los usuarios de Windows desde el programa, con una interfaz sencilla.

v Funcionamiento transparente: el programa registra la actividad del usuario (ficheros y
programas usados) automaticamente, sin interacciones por parte del usuario.
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Como funciona. Usando

——1

- -_1- Windows 10
ss. W
.

Se inicia Windows
usando una sesion
genérica

usuarios publicos

2

[T ET-Seguridad - Contrall da stcmias “1
netepad. sxn
[ITTCC 1~ i H
Lartraveda __""1

3

Se pide identificacion
cada vez que se abra un
programa

El informe mostrara la
actividad del usuario,
sin que éste lo
perciba

vEl usuario debe identificarse cada vez que se abre un programa.
v/ Posibilidad de establecer caducidad de la contrasefia y caducidad de la cuenta.

v'Ideal para ordenadores publicos (iniciar y cerrar sesion de Windows seria ineficiente).
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Como funciona. Control de Ficheros

Equipo:  DC-SVR &

Resumen Aplicaciones FICheros |nternet Supervision oTDdMi"C"D"iZEd“

‘Carpetas monitorizadas

o

Ubicacién: C:\Dades

Generar un informe de accesos, modificaciones, creaciones y supresiones de los ficheros de esta
carpeta y subcarpetas

[3X] Aplicacionesignoradas "W Establecer filtros
Las aplicaciones ignoradas y los filtros se aplican a todas las carpetas monitorizadas

Afiadir  Eliminar

v/ Control de quién accede, elimina o modifica ficheros.
v Impide el acceso a ficheros y carpetas.

v/ Control de qué se copia en los dispositivos USB.
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Como funciona. Control de Internet

Equipo:  LENOVO-Z370 &

. . . - i i
Resumen Aplicaciones Ficheros Internet sypervision ./ Guardar cambios

Maonitorizar paginas web visitadas (todos los navegadores)

[~ Impedir el acceso a algunas paginas web (es necesario reiniciar el navegador en el equipo cliente)

Paginas web que no se pueden visitar
facebook.com
www.facebook.com

Afiadir  Eliminar

v Monitoriza las webs visitadas con cualquier navegador.

v Funciona aunque se borre el historial o se use navegacion privada, ya que registra el
trafico de red.

v/ Creacién de una lista negra de paginas web, a las que el usuario no podra acceder.
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Como funciona. Supervision

Aplicacion licenciada (20 equipos) Ver licencia Equipo: LENOVO-EDGE13 - | lﬂ

[T] Configuracién de capturas de pantalla *
icaci i Supervision
Resumen Aplicaciones Ficheros Internet P General | Disparadores
Calidad de las capturas

E Hacer capturas de pantalla '
Se realizaran capturas de pantalla cada pocos segundos sin que el usuario lo perciba,

configurar capturas de pantalla Baja Media Alta

Intérvalo de tiempo entre capturas

Guardar capturas durante

‘/Capturas de pantalla automaticas sin que el usuario lo perciba.
v/ Calidad e intérvalo de las capturas configurable.

v Posibilidad de hacer capturas solo en eventos concretos (visitas a una web, uso de un programa...).
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Como funciona. Control de presencia

> Registro de entrada (check-in) pod <2 Registro de salida (check-out)

Usuario - Usuario M

Contrasefia Contrasena

Fecha de entrada: 26/10/2016 8:22:22

Check-in Cancelar Check-out (1h Om) Cancelar

v/ Permite hacer “check-in” y “check-out”.
v/ Permite programar horarios para la ventana de “check-in" y “check-out” aparezca automaticamente.

\/Integracién con el login de Windows (“check-in" automatico al iniciar session).
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Como funciona. Supervision

[T Informes de monitorizacién - X

Informe de aplicaciones  Informe de ficheros  Informe de paginas web visitadas  Informe de cifrados  Capturas de pantalla

Filters

Selscciona una fecha Selecciona un equipe

lunes 28 de febrero de201 |  [PCERIC - @ abrir con... | (@) Refrescar

¢

Y=
) D )
AT fau
1)

a®m5 8w ERT sEE

8:17:01 - outlook

< anterior ’ siguiente >
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Caracteristicas. Informes de accesos

[T Informes de la monitorizacién W L= =
Informe de aplicaciones | Informe de ficheros | Informe de paginas web visitadas |Informe de cifrados
Filtros de la consulta
Desde Hasta
pagina | ] Referer Fecha  lunes ,27de mayo  de2013 v miércoles, 22 de mayo  de 201 v
Host | | Ar | ] Usuario | | [ eauipo |
I
I| Consultar Exportar a Excel
I
| | pagina Host Referer P Usuario Equipo B
I 178.33.119.61 LOCAL\mare PC-MARC
wwww.cdlasarenas. comfavicon. ico www.cclasarenas.com .. 2126416955 LOCALmare PCMARC
1 o I I 2126416955 Locatmare PCMARC |
idad. st _13697425... idad. st it 46.19.168.30 LOCAL\marc PC-MARC
tar.i.lithi D891 29ECB15D0 star.i.lithi st 93.184.220.97 LOCAL\marc PC-MARC
tar.Llithi A1248FFOD48. star.i.lith itz LOCAL\mare PC-MARC
jdad. t; e da-t% ds idad. t: Il LOCAL\mare PC-MARC
+ lert . nttp:, Locatmare PCMARC
it lert: tz ity LOCAL\marc PC-MARC
st lert: st hitty LOCAL\marc PC-MARC
it lert: te ity LOCAL\marc PC-MARC
t; lert: t: http:, LOCAL\mare PC-MARC
i I Nne.goo... LOCALalbert ALBERT-PC
n ! he.goo. Locavalbert ALBERT-PC
h I he.goo.. LOCALalbert ALBERT-PC
st lert: st hitty B LOCAL\marc PC-MARC
it lert: te ity 5 LOCAL\marc PC-MARC
I it lert: t: ity 5 LOCAL\mare PC-MARC
I t: lert: e hitp:, . LOCAL\marc PC-MARC
N lert: . it 2 LocALmare PCMARC -
l o = ] v
15590 elementos listados

v Filtros por usuario, por fecha, nombre del recurso accedido y mas campos.

v/ Posibilidad de guardar filtros predefinidos.
v Exportacion en XML (compatible con Excel).

v/ Informes de: programas, ficheros, monitorizacion USB, webs visitadas y cifrados.
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Resumen

ET-Encrypt nos permite dotar de contrasena a cualquier documento.
Este documento sélo sera legible por aquel que conozca la contrasefia.

El programa le
aplica un
algoritmo. El
Le ponemos una algoritmo le aplica

El texto sélo

Tenemos el texto puede ser

descifrado con la
contraseina

contraseia transformaciones
al texto de

a cifrar

manera que
queda ilegible

Texto a encriptar | aL$5-4G#m file




~ Dat impc -
z € on de Da os\ > € ‘
>rotect ) ‘ . - »
‘\ \ant \ay \0S ,‘\JU u v\dj €

ple e A \

_Q Alarma en RTVE: niras

iEvita multas
cifrando el contenido
de los pendrives!

Diario de seguridad global

« Ciberseguridad v Empresasv Defensav  Interiorv Tendenciasv ~ Compliancev

RTVE condenada a pagar 60.000 €
por la pérdida de seis pendrives
con datos de 11.000 trabajadores

Por Sara Olivo - 29 noviembre, 2019
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Como funciona. Cifrado

e
g Contrasefia de cifrado u

Editar

MNuevo Contrasefa

Imprimir

Abrir con |

Cifrar

Cifrar y enviar por cerreo Confirmar

7-Zip
‘ Examinar con Microsoft Security Essentials...

Abrir con

Compartir con

Preparar para descifrar online

Restaurar versiones anteriores

Eliminar ariginal al finalizar

Enviar a

Cortar

Copiar
Crear acceso directo Cifrar | Cancelar

Eliminar

Cambiar nombre

Propiedades

\/Integracic’m en Windows. Haciendo clic con el botén derecho sobre cualquier fichero o carpeta
podremos seleccionar la opcién Cifrar.

v/ Posibilidad de cambiar el algoritmo de cifrado en las opciones avanzadas.

\/Preparar para descifrar online permite que el archivo sea descifrable mediante un servicio web.
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Como funciona. Descifrado normal

[ Q Abrir edorteam.cryx u

Contrasena

v Ejecutar (haciendo doble clic sobre el fichero cifrado)
permite abrir el documento y trabajar con él. Cuando se
cierre se vuelve a cifrar automaticamente.

v/ Descifrar deja el fichero legible de nuevo sin contrasefia.

) g

v'Ideal para trabajar con documentos cifrados en tu PC.
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Como funciona. Descifrado online

lorem ipsum dolor.pdf
63,37 KB

Icontrasefia

v’ No requiere ningin programa instalado. Servicio web gratuito para el
destinatario del archivo.

v El descifrado se realiza a través de Internet de forma segura (Https).

v Ideal para enviar documentos adjuntos cifrados por correo electronico.
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Cifrado de archivos Descifrado online Almacenes seguros

}. lorem ipsum dolor.pdf
63748

[contrasefia

q

Imacenisequra

Cifrado de archivos y carpetas mediante
el menu contextual de Windows.

Carpeta donde todo se cifra
automaticamente.

Descifrado que no requiere ningtin

programa instalado.

Enviar por correo electronico Envio de SMS Informes de cifrados

ﬁ Cifrar

Q Cifrar y enviar por correc

Posibilidad de enviar correos desde el
programa. Integracion con Outlook.

Envio de SMS con la contrasefia desde Informes de cifrados, descifrados, y
el programa. envios por correo.
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Como funciona. Instalacion

Disco extraible (E:)

na de archivos: FA

L)
W

& E

Abrir

Abrir en una ventana nueva

Instalar USB-Encrypt

Exarninar con Microsoft Security Essentials...

Compartir con 3
Abrir como dispositive portatil
KDiff3 3

Analizar con Malwarebytes Anti-Malware

Sincronizacién de carpetas compartidas 2

Formatear...

Expulsar

Cortar
Copiar

Crear acceso directo

Cambiar nombre

Propiedades

v/ Instalador de USB seguros desde ET-Encrypt.
v/ Seleccione la unidad y pulse “Instalar USB-Encrypt”.

\/Gratuito, se puede copiar el gjecutable a tantos pendrives como quieras.
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Como funciona. Uso

(= ]

@T:)-|_ » Equipo » PENDRIVE (E) »

« [+2| [ Buscar PENDRIVE (E:)

2|

Qrganizar = Abrir Nueva carpeta

=5~ A @

¢ Favoritos

1. projectes
J. Recursos
|\ trapicheos O Activar

&, Disco local (C)
[ Documentos

AT- E"ﬂ) ©) Cifrar todo carpeta segura
8 Descorgas Desciffar carpeta segura
| Dropbox Descifrar seleccion

1 Escritorio

= ] Asociar extension
12 Papelera de reciclaje

L} Preferencias
(74 Bibliotecas K Cerrarmend
|5 Documentos
=] Iméagenes

&) Mdsica
B videos

¥ Equipe
&, Disco local (C)
e PEMDRIVE (E:)
9 dades (\\dummie-w

€ Red

AT-Encrypt usb.exe Fecha de modifica... 24/11/2011 11:44
‘ Aplicacién Tamafio: 549 KB

Fecha de creacion: 24/11/201113:42

o Cifrar carpeta sequra

,AC‘ Descifrar carpeta segura

F Descifrar seleccion

Cambiar contrasenia

9 |dioma

x Cerrar ment

Un programa de Edor Teamn Lleida

‘/Posibilidad de descifrar un solo archivo o todos los archivos.

v/ Las mismas opciones que ET-Encrypt: Cifrado fuerte y descifrado online.
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